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ROZDZIAt 1 - PODSTAWOWE INFORMACIE

1.1. PRZEDMIOT ZAMOWIENIA

Przedmiotem zamdwienia jest wdrozenie oprogramowania systemu przeznaczonego do wspomagania
procesdow wewnetrznych oraz usprawnienia obstugi klientéw Zamawiajgcego
Zakres zamoéwienia:

2.1. wykonanie oprogramowania,

2.2. instalacja,

2.3. konfiguracja,

2.4. migracja danych z obecnie uzytkowanego systemu,

2.5. produkcyjne uruchomienie,

2.6. asysta w okresie stabilizacji,

2.7. szkolenia uzytkownikow,

2.8. wykonanie i przekazanie dokumentacji powykonawczej,

2.9. zapewnienie Srodowiska chmurowego dla dziatania oprogramowania stanowigcego przedmiot zamdwienia

1.2. WYMAGANIA FORMALNE | ORGANIZACYJNE

1. Zamawiajgcy wymaga wnikliwego zapoznania sie z trescig OPZ.

2. OPZ stanowi podstawe opracowania oferty Wykonawcy, a po wyborze Wykonawcy, realizacji niniejszego
zamoéwienia. Udzielanie wyjasnien dotyczacych zapisdw zawartych w OPZ i ewentualne zmiany w ich tresci sg
mozliwe jedynie w toku postepowania ofertowego.

3. Wszelkie watpliwosci i zapytania ze strony Wykonawcy, powstate w toku realizacji zadania, zwigzane
z zakresem, sposobem realizacji a takze wystgpieniem sytuacji nieprzewidzianych w obowigzujgcych przepisach
prawnych i w OPZ Wykonawca zobowigzany jest uzgadnia¢ z Zamawiajgcym.

4. W zwigzku z obowigzkami Zamawiajgcego zwigzanymi z realizacjg projektu wspoétfinansowanego ze $srodkow
UE, dotyczacymi dziatan informacyjnych i promocyjnych, na dokumentach zwigzanych z realizowanym
zadaniem, nalezy umieszcza¢ znaki i oznaczenia zgodne z Podrecznikiem wnioskodawcy i beneficjenta
programoéw polityki spdjnosci. Wzory znakdw sg dostepne na stronie http://www.rpo.lodzkie.pl.

5. Wykonawca zobowigzany jest do wyznaczenia Project Managera, ktéry bedzie upowazniony do kontaktéw w
sprawie realizacji zamoéwienia z Zamawiajgcym.

6. Wykonawca, na kazdym etapie realizacji prac, zapewni staty dostep do wszelkich materiatéw i dokumentéw,
ktore powstajg w trakcie realizacji zamoéwienia.

7. Wykonawca zobowigzuje sie do stosowania zalecet wydawanych przez Zamawiajgcego.

1.3. WYMAGANIA PRAWNE

1. Zamawiajgcy wymaga, aby dla oprogramowania stanowigcego przedmiot niniejszego zamdéwienia, Wykonawca
przekazat Zamawiajgcemu autorskie prawa majgtkowe.

2. Wykonawca zapewnia i zobowigzuje sie, ze korzystanie przez Zamawiajgcego z dostarczonych produktow nie
bedzie stanowi¢ naruszenia majgtkowych praw autorskich osdb trzecich.

3. Wykonawca jest odpowiedzialny za wszelkie wady fizyczne w wykonanych pracach.

4. Wykonawca jest odpowiedzialny za wszelkie wady prawne, w tym réwniez za ewentualne roszczenia oséb
trzecich wynikajgce z naruszenia praw wtasnosci intelektualnej lub przemystowej, w tym praw autorskich,
patentow, praw ochronnych na znaki towarowe oraz praw z rejestracji na wzory uzytkowe i przemystowe,
pozostajgce w zwigzku z wprowadzeniem ich do obrotu na terytorium Rzeczypospolitej Polskiej.

5. Wykonawca odpowiada za wszelkie naruszenia praw oséb trzecich, ktére mogg wystapi¢ w zwigzku z
wykonywaniem przedmiotu zamdwienia.

6. Zamawiajacy wymaga, aby system informatyczny powstaty w wyniku realizacji niniejszego zamdwienia
funkcjonowat zgodnie z obowigzujgcymi przepisami prawa oraz standardami technicznymi.

7. Wykonawca odpowiada za wszelkie szkody zwigzane z realizacjg przedmiotu zamodwienia wynikajgce z przyczyn

lezgcych po stronie Wykonawcy lub podmiotow, ktérymi przy wykonywaniu zamodwienia bedzie sie postugiwat.
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1.4. NEUTRALNOSC TECHNOLOGICZNA

1. W ramach zamdwienia przyjmuje sie zatozenie neutralnosci technologicznej — nie wskazuje sie i nie
faworyzuje zadnej konkretnej technologii i oprogramowania (za wyjatkiem obowigzujgcych norm
europejskich i krajowych oraz powszechnie stosowanych technologii o charakterze standardéw.

2. Zamawiajacy informuje, ze jezeli w Zapytaniu Ofertowym zostaty wskazane typy i symbole produktéw oraz
nazwy ich producentéw to majg one jedynie charakter przyktadowy. Zostaty okreslone jedynie w celu
sprecyzowania parametrow i wymogow techniczno-uzytkowych przedmiotu zamodwienia.

1.5. SPOSOB OBLICZENIA CENY OFERTY

W cenie oferty Wykonawca winien skalkulowaé wszelkie koszty jakie poniesie w zwigzku z realizacjg zamdwienia,
w tym w szczegdblnosci: czasu pracy, wykorzystanych materiatdw i urzadzen, ubezpieczenia, dokonania odbiorow,
gwarancji, kosztéw zapewnienie Srodowiska chmurowego dla dziatania oprogramowania stanowigcego przedmiot
zamoéwienia, kosztéw przekazania autorskich praw majatkowych oraz koszty wymaganych prawem optat i
podatkéw, a takze wszystkie inne dodatkowe koszty, ktore powstang w trakcie realizacji zamdwienia.

1.6. SPOSOB WYKONANIA UMOWY

1. Wykonawca w ramach niniejszego zamdwienia, dla oprogramowania stanowigcego przedmiot zamdwienia,
wykona minimum nastepujgce prace:

1.1. instalacje oprogramowania na zaoferowanym srodowisku chmurowym,

1.2. konfiguracje oprogramowania do dziatania w srodowisku Zamawiajacego,

1.3. migracje danych z obecnie uzytkowanego systemu,

1.4. produkcyjne uruchomienie,

1.5. zapewni minimum miesieczng asyste w okresie stabilizacji dziatania Oprogramowania przeszkoli
maksymalnie 20 uzytkownikéw Zamawiajgcego:

1.6. dla oprogramowania stanowigcego przedmiot zamdwienia, przez okres trwania gwarancji zadeklarowany
w Formularzu Ofertowym, zapewni srodowisko chmurowe dla dziatania oprogramowania;

2. Podczas prac Wykonawca musi zachowac nastepujacg kolejnos¢ prac:

2.1. uzgodni¢ z Zamawiajgcym na minimum 2 dni przed rozpoczeciem planowanych prac wymagajacych
uczestnictwa pracownikéw Zamawiajgcego lub prac powodujgcych przeszkody lub przerwy w normalnej
dziatalnos$ci Zamawiajgcego;

2.2. wykonac prace w sposdb mozliwie najmniej absorbujgcy pracownikdw Zamawiajacego;

2.3. wykonac prace w sposéb mozliwie niepowodujacy przerw w normalnej dziatalnosci Zamawiajgcego.

2.4, dokonaé weryfikacji poprawnosci wykonanych prac,

2.5. zgtosi¢ Zamawiajgcemu zakonczenie prac.

3. Wykonawca niezwtocznie poinformuje Zamawiajgcego o incydentach zagrazajgcych bezpieczenstwu danych;
4. Wykonawca zobowigzany jest do przestrzegania obowigzujgcych przepiséw i instrukcji obowigzujgcych u
Zamawiajgcego.

1.7. ZASADY ODBIORU PRAC

1. Wykonawca zgtosi przedmiot zamoéwienia do kontroli Zamawiajgcego.
2. Oprogramowanie przed zgtoszeniem do odbioru musi zosta¢ poddane przez Wykonawce:
1.1. Testom wewnetrznym funkcjonalnosci Oprogramowania
1.2. testom bezpieczenstwa. Testy bezpieczeristwa muszg by¢ wykonywane w oparciu o standard OWASP.
3. Zgtoszenie do odbioru Oprogramowania moze nastgpié po przedstawieniu przez Wykonawce Zamawiajgcemu:
1.3. Raportu z testow wewnetrznych
1.4. Raportu z testéw bezpieczenstwa .
4. Zamawiajgcy w terminie do 7 dni roboczych wykona kontrolg zgtoszonego przedmiotu zamdwienia, w zakresie
zgodnosci wykonania przedmiotu prac z OPZ;
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10.
11.

12.
13.

14.

15.

Odbiér Przedmiotu Umowy zostanie dokonany poprzez przeprowadzenie Testdw Akceptacyjnych (TA).

TA majg na celu zweryfikowanie w rzeczywistych warunkach pracy osiggniecie wymaganej umowa

funkcjonalnosci.

Plan Testow Akceptacyjnych (PTA) przygotuje Wykonawca i przedstawi Zamawiajacy na minimum 10 dni przed

planowang datg przeprowadzenia TA

PTA musi zawierac:

8.1. Scenariusze testowe dostarczone przez Wykonawce oraz scenariusze wtasne Zamawiajgcego,
umozliwiajgce potwierdzenie osiggniecia kluczowych funkcjonalnosci Oprogramowania wynikajace z
wymogéw funkcjonalnych okreslonych w Zataczniku 2 oraz uwzglednia¢ adekwatne wymogi
technologiczne i bezpieczenstwa.

8.2. Harmonogram testéw

Procedura akceptacji PTA

9.1. Zamawiajacy w terminie do 5 dni od dnia otrzymania PTA sprawdzi ich kompletnos$¢ oraz poprawnos¢
merytoryczng, oceni dokument i dokona jego akceptacji lub odrzuci, przekazujac jednocze$nie Wykonawcy
swoje zastrzezenia,

9.2. W przypadku, gdy Zamawiajacy odrzuci PTA, Wykonawca w terminie kolejnych 5 dni od przekazania
zastrzezen do PTA, dokona zmian w PTA, zgodnie z uwagami Zamawiajgcego i przekaze kolejng wersje PTA
do oceny Zamawiajacego.

9.3. Zamawiajacy po otrzymaniu kolejnej wersji PTA, w terminie kolejnych 5 dni dokona oceny przekazanej PTA
i dokona jej odbioru lub odrzuci, przekazujgc swoje zastrzezenia Wykonawcy.

9.4. Procedura opisana w punktach 9.2 do 9.3 bedzie powtarzana az do przyjecia PTA.

Warunkiem przystgpienia do TA jest zatwierdzony PTA.

Procedura TA

11.1. Zamawiajgcy w terminie do 3 dni od dnia akceptacji PTA wyznaczy termin TA.

11.2. Zamawiajgcy przy wsparciu Wykonawcy przeprowadzi TA wedtug scenariuszy zawartych w PTA.

11.3. W przypadku poprawnosci merytorycznej TA Zamawiajgcy dokona odbioru Przedmiotu Umowy, pod
warunkiem spetfnienia okolicznosci opisanych w punkcie 13;

11.4. W przypadku, gdy TA nie zakoncza sie wynikiem pozytywnym, Zamawiajacy nie dokona odbioru i
poinformuje Wykonawce o swoich zastrzezeniach w formie pisemnej zawierajgcej numer testu
zakonczonego niepowodzeniem, opis sytuacji oraz zrut ekranowy.

11.5. Wykonawca dokona zmian w Oprogramowaniu i zgtosi Oprogramowanie do kolejnych TA.

11.6. Zamawiajgcy po otrzymaniu zgtoszenia o gotowosci do przeprowadzenia po raz kolejny TA,, przeprowadzi
TA i w przypadku pozytywnego wyniku TA, dokona odbioru Przedmiotu Umowy, pod warunkiem spetnienia
okolicznosci opisanych w punkcie 13

11.7. W przypadku, gdy TA nie zakoriczg sie wynikiem pozytywnym, Zamawiajacy nie dokona odbioru i
poinformuje Wykonawce o swoich zastrzezeniach w formie pisemnej zawierajacej numer testu
zakonczonego niepowodzeniem, opis sytuacji oraz zrzut ekranowy.

11.8. Procedura opisana w punktach 11.4 do 11.7 bedzie powtarzana, az do zaakceptowania przez
Zamawiajgcego wynikow TA.

Pomysine zakonczenie TA jest warunkiem koniecznym do uznania umowy za zrealizowang zgodnie z Umowa.

Warunkiem koniecznym dla podpisania Protokotu Odbioru Koncowego jest zaakceptowanie przez

Zamawiajgcego dostarczonej przez Wykonawce Dokumentacji Powykonawczej przedmiotu zamdwienia, ktorej

forma i zakres zostaty szczegdétowo opisane w rozdziale 1.8.

Potwierdzeniem wykonania Umowy bedzie podpisany przez Zamawiajacego Protokét Odbioru Koicowego

Umowe bedzie uwazac sie za wykonang w terminie, pod warunkiem, podpisania przez Zamawiajacego

Protokot Odbioru Koricowego przed terminem okreslonym w rozdziale IV Zapytania Ofertowego.

Zamawiajgcy moze odmowic¢ odbioru przedmiotu zamodwienia w przypadku, gdy nie zostat on wykonany w

sposéb okreslony w OPZ, niezgodnie z zasadami sztuki i wiedzy zawodowej lub przepisami prawa.
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1.8. DOKUMENTACIA POWYKONAWCZA

2. Dokumentacja Powykonawcza - stanowi zbiér dokumentéw okreslajacych sposéb wykonania przedmiotu
zamowienia, prac wdrozeniowych oraz wskazujgcych sposéb eksploatacji i utrzymania pracy Systemu, ktére
muszg spetniaé nastepujgce warunki

2.1. zostaty napisane w jezyku polskim,
2.2. przygotowane w formie elektronicznej w formacie plikéw MS Office zgodnie z zasadami profesjonalizmu,
2.3. zawieraé wskazanie wersji systemu, ktorej dotycza
2.4. sporzadzone w sposdb umozliwiajacy ich sprawdzenie i weryfikacje
2.5. wszystkie rysunki i zrzuty ekranu muszg by¢ wykonane przejrzyscie z naniesionymi czytelnie opisami.
3. Dokumentacja Powykonawcza skfada sie z nastepujgcych elementéw:
3.1. Instrukcji obstugi dla uzytkownikéw zawierajacej:
3.1.1. Opis wszystkich funkcji Systemu,
3.1.2. Instrukcje obstugi Systemu, w tym
3.1.2.1. Instrukcje wykonywania wszystkich czynnosci w Systemie
3.1.2.2. Dostepne dla uzytkownika opcje konfiguracyjne wraz z ich znaczeniem dla pracy uzytkownika
3.1.2.3. Opis zaleznosci miedzy poszczegdlnymi komponentami Systemu
3.1.2.4. Liste najczesciej pojawiajgcych sie problemdéw wraz z sugerowanym postepowaniem
3.2. Instrukcji obstugi dla administratora zawierajace;j:
3.2.1. Opis zadan administratora
3.2.2. Szczegotowa liste czynnosci administratora
3.2.3. Szczegbétowe procedury administrowania Systemem, okreslajgce sposéb wykonywania zadan, w tym
konfigurowania pracy Systemu
3.2.4. Opis architektury logicznej i technicznej Systemu
3.2.5. Opis parametrow systemowych
3.3. Instrukcji zarzadzania Systemem stuzgcej do przetwarzania danych osobowych, zgodnie z ustawg o ochronie
danych osobowych zawierajacej:
3.3.1. Opis zastosowanych metod i Srodkéw uwierzytelniania,
3.3.2. Procedury rozpoczecia, zawieszenia i zakoniczenia pracy przeznaczone dla uzytkownikéw Systemu.
3.3.3. Sposdb odnotowywania informacji o odbiorcach, ktérym dane osobowe zostaty udostepnione, dacie i
zakresie tego udostepnienia,
3.4. Dokumentacji technicznej, ktéra powinna zawieraé informacje w zakresie:
3.4.1. Architektury i integracji:
3.4.1.1. Schemat architektury technicznej (sprzet), logicznej/integracyjnej systemu, schemat ruchu
sieciowego z opisami i wskazanymi portami komunikacji,
3.4.1.2. Zasady integracji Systemu z innymi systemami zewnetrznymi (interfejsy),
3.4.1.3. Specyfikacje interfejsow wymiany danych z systemami zewnetrznymi:
3.4.1.3.1. ogdlne zasady funkcjonowania poszczegdlnych interfejséw- modele danych stosowane w
interfejsach,
3.4.1.3.2. specyfikacja szczegdtowa poszczegdlnych interfejséw (wymagalnosé pdl, typy pdl, dopuszczalne
zakresy wartosci pdl, opis znaczenia pdl, powigzania z innymi polami, wykorzystanie stownikow,
3.4.1.4. Przyktady uzycia wszystkich interfejséw:
3.4.1.4.1. dlainterfejsdw plikowych: wzorcowe pliki na kazdy przypadek uzycia,
3.4.1.4.2. dla interfejséw on-line’owych (webserwisy, adaptery i mediacje na szynie danych, procedury
wbudowane itp.) przyktady wszystkich dopuszczalnych typdw wywotan z ich parametrami,
3.4.1.5. Listaistruktura stownikdéw Systemu.
3.4.2. Opisu konfiguracji serwerdéw, na ktérych dziata oprogramowanie, w tym:
3.4.2.1. procesor —ilos¢ coréw wirtualnych
3.4.2.2. RAM — wielkos$¢ pamieci RAM
3.4.2.3. dyski —wielkos¢ wymaganych zasobéw dyskowych,
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3.4.2.4. jezeli System wykorzystuje dodatkowe urzgdzenia, nalezy podac petng specyfikacje komponentu
(typ, numer seryjny) oraz dostarczy¢ sterowniki dla danego systemu operacyjnego
3.4.2.5. wymagania konfiguracji sieciowej (uzywane protokoty sieciowe, porty)
3.4.3. Opisu systemu operacyjnego, w tym:
3.4.3.1. wersja systemu operacyjnego,
3.4.3.2. wartosci parametréw systemu operacyjnego ktdre nalezy od wartosci standardowej zmieni¢ w
zwigzku z wymaganiami prawidtowego dziatania Systemu (np. ulimit, kernel.shmmni, kernel.sem),
3.4.3.3. lista pakietdw oraz wersje niezbedne do prawidtowego dziatania Systemu,
3.4.4. Opisu baz danych, w tym:
3.4.4.1. wersja bazy danych (tgcznie ze wszystkimi wymaganymi poprawkami)
3.4.4.2. lokalizacje plikdbw binarnych systemu bazy danych oraz plikdw bazy danych (z podziatem na
podkatalogi)
3.4.4.3. konfiguracja uzytkownikow w bazie danych, wtasciciel schematu Systemu, role, uprawnienia innych
uzytkownikéw bazy niezbednych do pracy Systemu ich role i uprawnienia (Nie dopuszczalne jest
nadawania roli Administrator lub DBA jako wtasciciela schematu Systemu)
3.4.4.4. konfiguracja przestrzeni tabel
3.4.4.5. kodowanie znakéw w bazie danych
3.4.4.6. pliki konfiguracyjne bazy danych (kluczowe parametry niezbedne do wydajnego dziatania)
3.4.5. Serwera aplikacyjnego
3.4.5.1. wersja zainstalowanego oprogramowania aplikacyjnego (tacznie ze wszystkimi poprawkami)
3.4.5.2. opis instalacji
3.4.5.3. procedury aktualizacji
3.4.5.4. lista portédw niezbednych do prawidtowego dziatania,
3.4.5.5. lokalizacje plikéw konfiguracyjnych i logéw
3.4.5.6. metody uruchamiania i zatrzymywania,
3.4.5.7. metody sprawdzania poprawnosci dziatania, monitorowania i weryfikowania poprawnosci pracy
3.4.5.8. informacje o sposobie uruchamiania sie przy starcie systemu operacyjnego, jezeli tak to
dostarczenie odpowiednich skryptéw startowych
3.4.5.9. konfiguracja plikdw systemowych (systemu operacyjnego), ktdre sg modyfikowane podczas
instalacji
3.4.5.10. opis konfiguracji, parametry puli potgczen, alokacja pamieci itp.
3.4.5.11. procedury uruchamiania/zatrzymywania
3.5. Instrukcja wykonywania kopii zapasowej i archiwalnej, ktéra powinna:
3.5.1. wskazac pliki i aplikacje niezbedne do dziatania systemu, ktére powinny podlegac¢ archiwizowaniu,
3.5.2. jezeli wykonanie kopii bezpieczenstwa wymaga zatrzymania systemu, Wykonawca powinien przedstawié
odpowiedni skrypt lub procedure do zatrzymywania i uruchamiania systemu,
3.5.3. zawierac procedury backupu systemu lub serwera aplikacyjnego jesli jest dedykowany dla systemu
3.6. Procedury awaryjne zawierajgce:
3.6.1. procedury awaryjne powinny uwzglednia¢ co najmniej dwa przypadki:
3.6.1.1. uszkodzenie logiczne Systemu (np. btedna edycja plikdw konfiguracyjnych, btad przy wgrywaniu
poprawek, btad przy wprowadzaniu zmian konfiguracyjnych)
3.6.1.2. uszkodzenie fizyczne serwera (np. awaria dyskow serwera, catej maszyny)
3.6.2. procedury postepowania w przypadku wystgpienia awarii.
3.6.3. procedury powinny mie¢ charakter scenariusza dziatan (krok po kroku opisane czynnosci administracyjne
oraz diagnostyczne).
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1.9.

OCHRONA DANYCH OSOBOWYCH

Wykaz aktéw prawnych okreslajgcych uwarunkowania prawne w zakresie ochrony danych osobowych:

1. Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r., poz. 1000);

2. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1), dalej ,,RODO”.

1.10.

WYMAGANIA W ZAKRESIE BEZPIECZENSTWA

1. Wymagania podstawowe

1.1.

System ma posiada¢ mechanizmy zapewniajgce bezpieczenstwo przetwarzanych danych (Funkcje
bezpieczenstwa). Funkcja bezpieczenstwa oznacza wtasciwosc jakg mechanizmy bezpieczenstwa zapewniaja
przetwarzanym danym, tj.:

1.1.1. dostepnos¢ danych - wtasciwos¢ polegajgca na tym, ze dana osoba moze korzystaé z danych tylko w

zakresie, w jakim jest do tego upowazniona;

1.1.2. integralnos¢ danych - wiasciwos¢ polegajgca na tym, ze dane nie zostang zmienione, dodane lub

usuniete w nieautoryzowany sposob;

1.1.3. poufnosé danych - wtasciwos¢ polegajgca na tym, ze dane nie zostang udostepnione lub ujawnione

osobom nieupowaznionym;

1.1.4. rozliczalno$¢ dziatan - wtasciwosé polegajgca na tym, ze okreSlone dziatania/ operacje dowolnego

1.2.

uzytkownika sg jednoznacznie przypisane temu uzytkownikowi i zarejestrowane w logach Systemu.
System ma zapewniaé ochrone przed atakami w warstwie aplikacji typu SQL injection, XSS, CSRF poprzez
zastosowanie np. Content Security Policy, Content-Security-Policy-Report-Only, Cross-Origin Resource
Sharing, X-Frame-Options, X-Content-Type-Options, HTTP Strict Transport Security, X-XSS-Protection.

2. Kontrola dostepu

2.1.
2.2.
2.3.

2.4.
2.5.
2.6.
2.7.
2.8.
2.9.
2.10.

2.11.

2.12.

Dostep do Systemu powinien by¢ zintegrowany z Active Directory.

Kazdy uzytkownik Systemu ma posiadac¢ indywidualne konto dostepu.

Dostep do Systemu ma by¢ poprzedzony identyfikacjg i uwierzytelnieniem uzytkownika (nie ma mozliwosci
obejscia mechanizméw logowania).

Podczas wprowadzania hasta do Systemu, nie jest ono wyswietlane jawnym tekstem na ekranie.

Kazdy uzytkownik ma mie¢ mozliwo$¢ dokonania zmiany i wyboru hasta w dowolnym czasie

System weryfikuje i potwierdza poprawnosé¢ zmiany hasta przez uzytkownika.

System wymusza zmiane hasta tymczasowego przy pierwszym logowaniu.

Woprowadzane przez uzytkownikdw hasta nie moga byc sg zapisywane i przechowywane po stronie Klienta.
System musi posiadaé mozliwo$é wykorzystania mechanizmu SSO (Single Sign On)

Po poprawnym zalogowaniu, System musi prezentowac date i czas ostatniego logowania (udane/ nieudane,
data i czas).

Po prébie btednego logowania, System nie moze wyswietla¢ informacji nt. rzeczywistych przyczyn
odrzucenia dostepu, wyswietlajagc komunikat "Nieprawidtowy identyfikator uzytkownika lub hasto".
System zapewnia poprawng obstuge bteddw i nie prezentuje informacji wewnetrznych aplikacji (z plikdw,
baz danych, kodoéw zrédtowych).

3. Uprawnienia dostepu

3.1.

3.2.

3.3.

3.4.
3.5.

mechanizmy kontroli uprawnie oparte na rolach oraz musi umozliwia¢ okreslanie rél i uprawnien w
dowolny sposdb (bez ograniczen).

kontrola poziomu dostepu dla kazdego uzytkownika, zarowno w zakresie dostepu do przetwarzanych
danych, jak i korzystania z jego funkcjonalnosci.

Mechanizmy uprawnien muszg umozliwia¢ ograniczenie dostepu wyfacznie do takich danych oraz takiego
zakresu funkcji, jaki jest niezbedny uzytkownikowi/roli.

podziat uzytkownikéw na grupy, z mozliwoscig przypisania do kilku grup réwnoczesnie.

zarzadzanie uzytkownikami oraz grupami uzytkownikdéw w zakresie ustalania uprawnien dostepu.
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3.6.
3.7.
3.8.
3.9.

3.10.
3.11.

3.12.

funkcjonalnos$¢ umozliwiajgcy zablokowanie/ odblokowanie konta dowolnego uzytkownika

Przydzielanie rél i uprawnien, profili administracyjnych musi odbywac sie w Systemie.

tworzenie kont z dowolnymi uprawnieniami administracyjnymi, np. do zmiany uprawnien, konfiguracji
parametréw (bez ograniczen).

Dla kazdej ze zdefiniowanych rdél System musi umozliwia¢ dodanie opisu zawierajgcego zakres
odpowiedzialnosci i uprawnien.

Kazde uprawnienie w Systemie musi posiadac szczegétowy opis realizowanej funkgji.

drukowanie raportow, zawierajgcych informacje o wszystkich profilach i uprawnieniach uzytkownika lub
grupy uzytkownikéw w okreslonym przedziale czasowym (zawartos¢ do uzgodnienia z bankiem).

Cate rozwigzanie musi zapewnia¢ odpowiednie zabezpieczenia przed nieautoryzowanym dostepem na
poziomie wszystkich komponentéw serwera (system operacyjny, baza danych, serwery aplikacyjne, serwery
WWW iinne, jesli zostang zastosowane).

4. Zarzadzanie sesjg

4.1.

4.2.

4.3.

4.4.

4.5.

System musi automatycznie zamykac sesje zalogowanego uzytkownika po okreslonym czasie nieaktywnosci
(parametr 0-60 minut - konfigurowany przed administratora w Systemie).

System musi zapewnia¢ odpowiednie walidowanie wszystkich wprowadzanych danych, uniemozliwiajac
m.in. przechwycenie sesji zalogowanego uzytkownika.

System musi zapewnia¢ odpowiednie atrybuty bezpieczenstwa ciasteczek sesyjnych (cookie), blokujac
dostep do nich z poziomu aktywnego kodu po stronie Systemu uzywanego przez Klienta (end-usera) oraz
umozliwiac przestanie ciasteczka tylko przez potgczenie szyfrowane (httpOnly oraz secure).

System musi by¢ odporny na tzw. kolizje klucza sesyjnego i zapewnia¢ odpowiednig entropie podczas
generowania klucza sesyjnego.

System musi posiada¢ ochrone przed obejsciem mechanizmdw zarzgdzania sesj3.

5. Przechowywanie danych - Dane wrazliwe muszg by¢ przechowywane na serwerze w postaci zaszyfrowanej (np.
dane uwierzytelniajace, kody, numery kart kredytowych, dane autoryzacyjne do bazy danych).
6. Weryfikacja danych oraz walidacja

6.1.

Dane wejsciowe do Systemu muszg podlegaé mechanizmom kontroli i filtracji, ktére zapewniajg wykrywanie
nastepujacych btedow:

6.1.1. wartosci spoza dopuszczalnego zakresu,

6.1.2. niewtasciwe znaki w polach danych,

6.1.3. brakujace, niepoprawne lub niekompletne dane,

6.1.4. przekraczanie gérnych i dolnych ograniczen wielkosci danych,
6.1.5. nieuprawnione lub niespdjne dane kontrolne.

6.2.

6.3.

6.4.

6.5.

6.6.

System musi zapewnia¢ odpowiednie filtrowanie wszystkich wprowadzanych danych, uniemozliwiajgc
nieautoryzowane wywotanie polecen/zapytan i uzyskanie dostepu do danych Ilub wykonanie
nieautoryzowanych dziatan w Systemie.

System musi zapewnia¢ odpowiednie walidowanie wszystkich wprowadzanych danych, uniemozliwiajgc
wykonanie skyptu, podmiane zawartosci danych w Systemie lub przekierowanie uzytkownika nainng strone.
Po stronie serwera muszg by¢ weryfikowane uprawnienia uzytkownika do wszelkich zadanych danych, w
szczegblnosci realizowane kontrole uniemozliwiajgce manipulowanie referencjami do wewnetrznych
obiektéw typu plik, katalog, wartos¢ klucza z bazy danych.

System musi posiadac¢ zaimplementowane wtasciwe kontrole (mechanizmy walidacyjne) po stronie serwera,
zapewniajgce, ze w przypadku przekazania spreparowanego zadania nie bedzie mozliwosci osiggngé
niedozwolonego dziatania aplikacji (np. uzyskanie nieautoryzowanego dostepu do danych / mozliwosé
nieautoryzowanego wykonania operacji).

System musi umozliwia¢ sprawdzanie integralnosci przetwarzanych w nim danych cyfrowych oraz
komponentdéw Systemu.

7. Transmisja danych

7.1.

System musi wykorzystywac aktualne i silne szyfrowanie danych dla ochrony transmisji danych w relacji
Klient (end-user) - Serwer (SSL).
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7.2. System musi wykorzystywaé szyfrowanie danych pomiedzy ich wymiang w obszarze poszczegdlnych
komponentdow Systemu (np. serwer Baz danych - Warstwa aplikacyjna) (SSL).
8. Kryptografia
8.1. Zabezpieczenia kryptograficzne dopuszczone do stosowania w Systemie i potgczeniach do niego to:
8.1.1. protokdt RSA-2048, AES-256,
8.1.2. funkcje skrétu (SHA-2) SHA-512, SHA-256,
8.1.3. protokdt TLS 1.2 (takze pomiedzy urzagdzeniem koncowym a serwerami aplikacyjnymi).

8.2. System musi zapewnia¢ ochrone przed atakami stownikowym, tj. podczas tworzenia skrétéw haset
dodawany ma by¢ cigg zaburzajgcy, majacy na celu powiekszenie rozmiaru danych bedgcych argumentem
funkcji skrotu (min. 8 bajtow soli); dla kazdego hasta generowana jest nowa sdl (sposéb dodawania soli do
ustalenia z bankiem).

8.3. Kazdy serwer Swiadczacy ustugi (dotyczy rdwniez mechanizméw webservice) musi by¢ zabezpieczony z
wykorzystaniem protokotu HTTPS; System dostarcza certyfikaty w standardzie X.509 wydane przez zaufany
urzad certyfikacji (np. Unizeto, VeriSign).

9. Dzienniki zdarzen

9.1. System musi posiadaé mechanizmy umozliwiajgce rozliczalnos¢ dziatan uzytkownikow (w tym
administratoréow).

9.2. System musi posiada¢ mechanizmy audytu zdarzen wraz z rejestracjg daty i czasu operacji, IP, identyfikatora
uzytkownika oraz opisu zdarzenia w zakresie:

9.2.1. wywotania Klienta i odpowiedzi serwera (relacja Klient - serwer),

9.2.2. udanych i nieudanych préb dostepu do Systemu,

9.2.3. wylogowania uzytkownika oraz zerwane,

9.2.4. wykonanych dziatan,

9.2.5. zmiany danych, w tym parametréow systemowych, uprawnien dostepu, zablokowania/ odblokowania
konta,

9.2.6. bteddw i awarii Systemu, atakdw na System.

9.3. System musi monitorowac wszystkie zmiany obiektow. Historia zmian musi by¢ zapisywana w dzienniku
zdarzen w sposéb umozliwiajacy inspekcje i raportowanie. Informacje o zmianach, ktdre muszg by¢
zapisywane:

9.3.1. kto utworzyt dany rekord,

9.3.2. kiedy dany rekord zostat utworzony (data i godzina),

9.3.3. kto zmodyfikowat dany rekord,

9.3.4. kiedy dany rekord zostat zmodyfikowany (data i godzina).

9.4.System musi umozliwia¢ synchronizacje czasu w domenie AD lub serwerem NTP.

9.5.System musi posiadaé¢ mozliwos¢ przesytania dziennikow zdarzen do zewnetrznego serwera syslog.

9.6.System musi umozliwia¢ przechowywanie dziennikdw zdarzen przez okres co najmniej 5 (pieciu) lat.

9.7.System musi posiada¢ mechanizmy automatycznego czyszczenia archiwalnych dziennikéw zdarzen, np.
powyzej 2 (dwdch) lat - retencje danych przechowywanych w dziennikach zdarzen.

9.8.System musi zapewnia¢ integralno$¢ dziennikdw zdarzen oraz mechanizmy chronigce przed
nieuprawnionym usunieciem.

10. Dodatkowe istotne wymagania

10.1. System przed odbiorem musi zosta¢ poddany testom bezpieczenstwa przez Wykonawce Systemu
(komponenty sieciowe, infrastruktura serwerowa [w tym infrastruktura pamieci masowych], warstwe
wirtualizacji [jezeli jest przewidywana], warstwe systemdw operacyjnych obstugujgcych system, warstwe
bazodanowg, aplikacyjna oraz front-end). Testy bezpieczenstwa Systemu bedg wykonywane przez
Wykonawce w oparciu o aktualny standard OWASP.

10.2. Podczas wykonywania testow bezpieczenstwa przez Wykonawce powinien takze zostaé¢ wykonany proces
utwardzania (hardeningu) rozwigzania.

10.3. System mus by¢ poddawany przez dostawce okresowym testom bezpieczenstwa za pomocg odpowiednich
i aktualnych narzedzi (w celu utrzymania wysokiego poziomu bezpieczenstwa swiadczonej ustugi.
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10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

W zakresie logowania zdarzen — wszystkie operacje wykonywane w (na) oraz przez System (petna
rozliczalno$¢) muszg byé mozliwe do przekazania za pomocy protokotu syslog do serwera zdalnego.
Dostawca przedstawi specyfikacje komunikatéw, umozliwiajacg prawidtowsg interpretacje parseréow.

Kod Systemu (jezeli bedzie istniata technologiczna mozliwos$é) zostanie wytworzony z zachowaniem dobrych
wzorcow projektowych, w zakresie pisania kodu (np. SOLID — programowanie obiektowe).

Do budowy Systemu zostang uzyte tylko komponenty aktualnie wspierane przez zewnetrznych dostawcéw
rozwigzan, w tym spotecznosci OpenSource (np.: systemy operacyjne do zastosowan serwerowych, serwery
aplikacji, bazy danych, frameworki). Komponenty te muszg by¢ aktualnie wspierane przez zewnetrznych
dostawcow rozwigzan sktadowych Systemu, przez caty okres eksploatacji Systemu objety serwisem
Wykonawcy. Nie dopuszcza sie tym samym produkcyjnej eksploatacji elementéw sktadowych Systemu,
zawierajgcych znane podatnosci, czy btedy w dziataniu jej komponentdéw, ktére zostaty wyeliminowane przez
dostawcow zewnetrznych (np. spotecznosci OpenSource).

System zostanie zaprojektowany w taki sposdb, by nie zaistniata techniczna przeszkoda zwigzana z
koniecznoscig podjecia dziatan, zmierzajgcych do usuniecia zidentyfikowanych luki bezpieczenstwa (np. musi
istnie¢ mozliwos¢ usuniecia luki bezpieczestwa zwigzanej ze zidentyfikowang znana podatnosciag w module
serwera aplikacji).

Usuwanie Luk bezpieczenstwa Systemu bedzie realizowane przez Wykonawce nieodptfatnie. Luki
bezpieczenstwa mogg zostaé ujawnione w wyniku realizacji testéw bezpieczenstwa przez Wykonawce (np.
podczas wewnetrznego procesu Wykonawce dotyczgcego produkcji i testowania oprogramowania),
Zamawiajgcego lub w wyniku przekazania takiej informacji przez osoby trzecie.

Definicja Luki bezpieczenstwa: Stan Systemu (lub jego komponentu/modutu) obnizajgcy poziom
bezpieczenstwa Systemu (majgc wptyw na Funkcje bezpieczenstwa) i umozliwiajgcy wykonanie dziatan
nieautoryzowanych; stabos$¢ Systemu majaca negatywny wptyw na Funkcje bezpieczenistwa. W szczegdlnosci
Luka bezpieczenstwa jest stan, ktory:

10.9.1. moze umozliwi¢ w sposdb nieautoryzowany dostep do Systemu,
10.9.2. moze umozliwi¢ zdobycie dostepu do danych z naruszeniem okreslonych ograniczen dostepu do tych

danych,

10.9.3. moze umozliwi¢ podszywanie sie pod innego uzytkownika,
10.9.4. moze umozliwi¢ przeprowadzenie ataku, moggcego prowadzi¢ do destabilizacji pracy Systemu lub

czasowej lub ciagtej jego niedostepnosci, a takze do trwatego uszkodzenia,

10.9.5. moze umozliwi¢ nieuprawnione gromadzenie informacji,
10.9.6. moze umozliwi¢ ukrywanie wykonanych czynnosci,

Strona Il z 16



Fundusze

i © Unia Europejska
el Rzeczpospolita bromuie s Pe€)j Pl
Europejskie - Polskap P i‘dd;kle Europejski Fundusz *,,"':

Program Regionalny Rozwoju Regionalnego

Projekt wspotfinansowany ze $rodkow Unii Europejskiej w ramach Regionalnego Programu Operacyjnego Wojewodztwa Lodzkiego na lata 2014-2020

ROZDZIAt 2 —-SZCZEGOLOWY ZAKRES PRAC

2.1. Wymagania Ogoélne

Przedmiotem zamdwienia jest zaprojektowanie platformy rezerwacyjnej typu all-in-one przeznaczonej do
wspomagania dziatania firmy Zamawiajgcego oraz usprawnienia obstugi klientow.
Zaprojektowany przez Wykonawce system musi posiadac tatwy, intuicyjny i przyjazny w obstudze system
organizacji imprez turystycznych.
System musi zapewniadé:
3.1. szerokii natychmiastowy dostep zaréwno do rezerwacji ofert krajowych, jak i zagranicznych,
3.2. ufatwiac poréwnanie ofert i pozwala¢ na wybédr najlepszej opcji.
3.3. integracje ofert wspdtpracujgcych z Zamawiajgcym dostawcow ustug i konsolidatorow w celu
przygotowania kompleksowej oferty,
3.4. umozliwia¢ bezposrednia rezerwacje i zakup imprezy turystyczne;j.
. System musi umozliwia¢ klientowi stworzenie samodzielnej oferty zawierajace;j:
4.1. hotele,
4.2. loty,
4.3. transfery,
4.4. wynajem samochodéw
4.5. atrakcje turystyczne
4.6. rejsy,
4.7. ubezpieczenia,
4.8. pielgrzymki,
4.9. wycieczki,
4.10. wycieczki objazdowe
4.11. kolonie, obozy mtodziezowe
4.12. parkingi
4.13. autokary
4.14. city break
4.15. pakiety spa
4.16. pakiety lecznicze/sanatoria
System musi umozliwiaé:
5.1. fatwe poréwnanie wielu ofert w jednym miejscu
5.2. wybranie najlepszej z punktu widzenia klienta opcji w najlepszej cenie.
5.3. tatwe filtrowanie i sortowanie ofert wg wybranych kryteriow
Standaryzacja procesu wyszukiwania musi umozliwiac:
6.1. szybki wybor wiasciwej oferty,
6.2. przyspieszac proces rezerwacji,
6.3. umozliwia¢ dostep do historii rezerwacji,
6.4. fatwego tworzenia raportow.
System musi by¢ zaprojektowany w oparciu o nowoczesne i zaawansowane technologie internetowe,
umozliwiajgce uzytkownikom dostep do systemu w trybie 24/7.
System musi by¢ tak zaprojektowany, by by¢ udostepniany:
8.1. pracownikom Zamawiajgcego,
8.2. wspotpracujgcym agentom,
8.3. statym klientom
8.4. pracownikom obstugiwanych firm
8.5. nowym klientom.
9. Za pomocgy systemu musi by¢ mozliwos¢ samodzielnego wyszukiwania i rezerwowania podrozy przez klienta
10. System musi odznaczad sie intuicyjnoscig obstugi.
11. Wymagane jest by praca z systemem byta intuicyjna i nie wymagata szkolenia uzytkownikow.
12. System musi przechowywac ustawienia profili statych klientow:
13. System musi umozliwiac:
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13.1. dostep do historycznych rezerwacji,
13.2. tworzenia prostych raportéw,
13.3. przyspieszac proces rezerwacji w oparciu o dane historyczne.
14. Klient musi mie¢ mozliwo$é samodzielnego:
14.1. przegladu historii swoich rezerwacji
14.2. przegladu ofert,
14.3. ,utworzenia wtasnej rezerwacji,
14.4.
14.5. dokonania ptatnosci za impreze,
14.6. dobrania dodatkowych ustug jak:
14.6.1. ubezpieczenie,
14.6.2. wizowanie,
14.6.3. dodatkowe atrakcje
15. System musi umozliwia¢ pracownikom Zamawiajgcego obstuge finansowg sprzedawanych ustug, w tym:
15.1. Umoéw zawieranych z klientami
15.2. Voucheréw grupowych i indywidualnych
15.3. Umdw ubezpieczeniowych
15.4. Dokumentéw sprzedazy, w tym:
15.4.1. Faktur VAT,
15.4.2. Faktur korekt,
15.4.3. Faktur VAT marza,
15.4.4. Korekt faktur VAT marza,
15.4.5. Paragondw,
15.4.6. Paragondw korekt
15.4.7. Not
15.4.8. Not korekt
15.5. Dokumentoéw kasowych, w tym:
15.5.1. KP,
15.5.2. KW,
15.5.3. Raportéw kasowych;
15.6. Wzorce dokumentdw Zamawiajacy dostarczy Wykonawcy na etapie realizacji zamdwienia.
15.7. System musi mie¢ mozliwos¢ eksportu danych finansowych do zewnetrznego systemu F/K
15.8. System musi mie¢ mozliwos¢ rozksiegowania operacji w systemie na podstawie zaimportowanego pliku
tekstowego, bazujgcego na standardzie komunikatu SWIFT MT940

2.2. Wymagania architektoniczne

1. Oprogramowanie powinno by¢ zbudowane w architekturze otwartej jako wielowarstwowa aplikacja webowa.
2. Oprogramowanie powinno by¢ zbudowane w architekturze spetniajgcej nastepujgce wymagania:
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Serwer proxy » Serwer SSR Framework frontend

API JSON lub GraphQL

Backend

\ > Load balancer +

Parser danych do
wyszukiwar
tekstowych

e > API| Gateway Broker wiadomosci

Konsumer danych z

Baza cache

Infrastruktura

zew. API
I A 1

Baza danych do ﬁ,ﬁ?ﬁ:ﬁ;
wyszukari tekstowych (NoSQL)

Serwer frontend - 443

subdomena panel.

Serwer API - 443

mena + :
CIEImEIE subdomena api.

Zamknigta sie¢ VPC w chmurze

—J

Serwer SSR - 4000

API Gateway - 3007 Reverse proxy
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deweloperski - 22
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Serwer zasobdéw
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— {%
-

Broker wiadomosci

Serwer worker -
3007

Y

‘ Baza NDSQL z Klaster cache ‘ B;ast:rvsyzc':lk:n
replikacjg replikacia
Legenda:
e Zielony - serwery otwarte na swiat - dostep dla uzytkownikow
e  76fty - Chmura / sie¢ wewnetrzna.
e  Pomararicz - bazy danych.
e  Szary - opcjonalne, moze zmienic¢ na odpowiednie technologie?
e Fiolet - serwer(y) backendowe.
e Niebieski - serwer(y) frontendowe.
e (Czerwony - serwer plikow statycznych.
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3. Architektura rozwigzania powinna by¢ oparta o:
3.1. rozwigzanie chmurowe (np.: MS Azure, AWS, Google Cloud Platform)
3.2. rozwigzanie pozwalajace na tworzenie sieci wewnetrznych VPC,
3.3. automatyczny load balancing,
3.4. uruchamianie maszyn wirtualnych na bazie podanych obrazéw,
3.5. wszystkie serwery wewnetrzne dostepne jedynie wewnatrz sieci.
3.6. wszystkie bazy zabezpieczone dodatkowo wymagang autoryzacja.
3.7. wyjsécie z VPC przez serwery APl oraz frontend poprzez HTTPS,
3.8. dostep do bastionu deweloperskiego przez SSH
3.9. dodatkowy serwis pozwalajgcy na udostepnianie statycznych zasobdéw
3.10. rozwigzania zapewniajgce maksymalnie efektywne pozycjonowanie strony.
4. Wymagania wobec obszaru Backend:
4.1. APl obstugujace frontend oraz parsujgce dane z zewnetrznych serwiséw.
4.2. baza danych z wykorzystaniem replikacji.
4.3. baza danych do wyszukan tekstowych,
4.4. Parsowanie danych z serwisdw zewnetrznych
4.5. Serwer cache
4.6. Broker wiadomosci.
4.7. Mechanizm szyfrowania danych
4.8. Logowanie Single Sign On
5. Wymagania wobec obszaru Frontend:
5.1. strona gtéwna oraz panele: klienta, agenta i administratora oparte o framework z wykorzystaniem
biblioteki do zarzadzania stanem.
5.2. Server side renderingu (SSR) w celu poprawienia wydajnosci i SEO.
5.3. Komunikacja z APl za pomocg REST JSON lub GraphQL
6. Uprawnienia
6.1. W aplikacji powinien by¢ zaimplementowany mechanizm zarzadzania uprawnieniami oparty na rolach
uzytkownikow.
6.2. W modelu tym, kazdy uzytkownik powinien mie¢ mozliwos¢ przypisania wielu rél. Role te moga w
dowolny sposdb grupowaé uprawnienia.
6.3. Uprawnienia powinny dotyczy¢ poszczegdlnych funkcji aplikacji: np. wyswietlanie okreslonej informacji,
edytowanie okreslonych danych, generowania raportu.
7. Wymagania wobec zastosowanego oprogramowania:
7.1. Do utworzenia aplikacji muszg by¢ uzyte wersje komponentéw, ktére posiadajg aktualne wsparcie.
7.2. Zastosowane rozwigzanie powinno mie¢ mozliwie najnizsze koszty utrzymania oraz uwzgledniac
mozliwo$é zastosowania komponentéw typu open source,
7.3. Komunikacja stacji roboczej z systemem powinna by¢ realizowana wytgcznie z wykorzystaniem https.
7.4. System musi umozliwia¢ prace z ostatnimi wersjami najbardziej popularnych na rynku przegladarek,
minimum: Chrom, Edge, Firefox, Opera
8. Integracje
8.1. Oprogramowanie musi posiadac interfejs wymiany danych w trybie on-line z nastepujgcymi

kontrahentami:
8.1.1. hoteleitransfery - https://www.hotelbeds.com/home
8.1.2. hotele:

8.1.2.1.  https://www.hotelston.com
8.1.2.2.  https://www.miki.co.uk
8.1.2.3.  https://www.americantours.com
8.1.3. przeloty — https://www.epower.amadeus.com
8.2. Oprogramowanie musi posiadac interfejs zapewniajgcy eksport przygotowanej oferty do systemu
Dyn@mite firmy Merlinx https://www.merlinx.pl/
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9. Dynamiczne pakietowanie ofert:
9.1. Oprogramowanie musi posiadac funkcjonalnos¢ kalkulowania ofert turystycznych, ztozonych z co najmniej
kilku ustug, w czasie rzeczywistym, tworzonych dynamicznie przy uzyciu dostepu do bazy danych
podmiotéw agregujacych oferty, w zakresie:
9.1.1. hoteleitransfery - https://www.hotelbeds.com/home
9.1.2. hotele:

9.1.2.1. baza wtasnych kontrahentéw

9.1.2.2. https://www.hotelston.com

9.1.2.3. https://www.miki.co.uk

9.1.2.4. https://www.americantours.com
9.1.3. przeloty — https://www.epower.amadeus.com

9.2. Oprogramowanie musi posiadac funkcjonalnos¢ dynamicznego taczenie ustug turystycznych okreslonych w
punkcie 8.1 i prezentowanie ich w formie gotowych pakietéw turystycznych.

2.3. Szczegotowy sposéb wykonania umowy

1. Wykonawca dla oprogramowania stanowigcego przedmiot zamdwienia, przez okres trwania gwarancji
zadeklarowany w Formularzu Ofertowym, zapewni:
1.1. srodowisko chmurowe dla dziatania oprogramowania;
1.2. prawidlowe dziatanie sSrodowiska chmurowego oraz prawidtowe dziatanie uruchomionego na nim
oprogramowania;
1.3. administrowanie oprogramowaniem
1.4. bezpieczny dostep do serwerdw, na ktérych zlokalizowane jest Oprogramowanie, chroniony za pomoca
systemu zapér ogniowych (firewall);
1.5. komunikacje z Oprogramowaniem za pomoca bezpiecznych szyfrowanych potgczen;
1.6. biezaca aktualizacje wykorzystanego oprogramowania narzedziowego;
1.7. biezaca aktualizacje oprogramowania, o ile to bedzie konieczne;
1.8. bezpieczne przechowywanie danych wprowadzonych przez Zamawiajacego do oprogramowania, w tym
danych osobowych, w zakresie w jakim zostang umieszczone przez Zamawiajgcego;
1.9. wykonywanie minimum raz dziennie aktualnej kopi danych, przechowywanej przez co najmniej przez 90
dni od daty wykonania;
1.10. zabezpieczy dane Zamawiajgcego, przechowujac je w minimum jednej kopii, zlokalizowanej w srodowisku
chmurowym oraz udostepni kanat backupu danych na urzgdzenie wskazane przez Zamawiajacego;
2. Wykonawca niezwtocznie poinformuje Zamawiajgcego o incydentach zagrazajgcych bezpieczenstwu danych;
3. Wykonawca przeszkoli uzytkownikéw Zamawiajgcego:
3.1. w liczbie maksymalnie 20 oséb,
3.2.  w liczbie minimum 4 godzin lekcyjnych na kazdego pracownika
3.3. w grupach i terminie ustalonym z Zamawiajgcym,
3.4. wsiedzibie i na sprzecie Zamawiajgcego

2.4. Wymagania funkcjonalne

Szczegdtowe wymagania funkcjonalne opisane sg w Zatgczniku 1.1 do Zapytania ofertowego.
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